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Beskrivelse

SIMS integration med Microsoft Active Directory, er implementeret, via en
mellemdatabase i MS SQL Serveren som ogsé indeholder [NOX] databasen.

Lgsningen bestdr af en Windows Service som henter data fra AD og lagrer det i
databasen [CEUsers] og nogle SQL Triggers, som sgger for at flytte data fra
[CEUsers] til [NOX] databasen.

Ud fra en forud defineret matrix mellem SIMS grupper og AD grupper, Vil
medarbejdere kunne oprettes med rettigheder i NOX Systemet, direkte.

Alternativt vil det vaere muligt at treekke data over til en CardExchange
software (Kort produktion) og fgrst ndr der bliver tildelt et adgangskort, vil
medarbejderen blive oprettet i NOX.

Nar man vaelger AD integration til SIMS, vil brugere som oprettes herfra, blive
tagget saledes at de er lette at genkende og bliver styret suveraent igennem

AD. P& denne made vil det veere muligt at oprette brugere gennem SIMS, som
er uafhaengige af AD, og ikke bliver pavirket af hinanden.

Adgangsniveauer gennem AD grupper
Der udformes en matrix som fortaller hvilke AD grupper der skal passe til

hvilke profiler i SIMS. Vi anbefaler at der oprettes specifikke AD grupper som
kan pares op med SIMS profilerne.

Omradegrupper gennem AD grupper
Der udformes en matrix som fortaeller hvilke AD grupper der skal passe il

hvilke Omradegrupper i SIMS. Vi anbefaler at der oprettes specifikke AD
grupper som kan pares op med SIMS Omradegrupper.

Adgangsniveauer gennem OU

Det er muligt at pege pa specifikke OU, som parres med en SIMS profil. Alle
brugere indeholdt i denne OU vil s fa samme SIMS profil.

Gyldighed

En medarbejder er gyldig i NOX, s& AD kontoen er aktiv. Hvis der er angivet
udlgbsdato pa kontoen, eller den speerres, vil den ogsa blive spaerret i NOX.
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Funktioner

SIMS Active Directory Service tilgar og understgtter falgende AD features:

Fornavn-, og Efternavn

Konto udlgb (Account expires)

Speerret bruger (Account is disabled)

Initialer (SamAccount)

Bestemt OU-container til AD grupper (scanner KUN valgte OU)
Valgfrie attributter til opbevaring af korthummer, PIN- og NOX-koder
Yderligere attributter reserveret til fremtid brug

SIMS Active Directory Service installeres som en Windows Service, som
synkroniserer data efter et forud defineret interval, standardtiden er sat til
hvert 30. minut, det er naturligvis efter eget valg hvis der er andre gnsker.

Det er ogsa muligt at synkronisere efter behov i Administrationsinterfacet.

Forudsaetninger og ngdvendigheder

En SIMS Server installation

En Microsoft© SQL Server

Vi skal have en AD bruger

Vi skal have et Hostname/IP-adresse p% Domain Controlleren

Vi skal have en SQL Bruger (db_owner p& SIMS og CEUsers)

Vi skal kende SQL Server navn og evt. instans

Eventuelt skal vi vide hvilken OU vi skal kigge i

Hvilke Attributter vi skal kigge i (hvor er kortnummer, PIN-, NOX Kode)
AD grupper -> SIMS profiler

Hvor ofte skal SIMS synkroniseres med AD

Konfiguration af ovenstdende kan foretages af kunden selv, evt. i samarbejde
med installatgren og/eller ARAS.
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SIMS Active Directory Service installation

SIMS Active Directory Service installations fil skal installeres pd samme
Windows Server som SIMS er installeret pa. SIMS Active Directory Service
installeres i samme folder under denne sti: C:\SIMSV6\AddOns\ADService

| % 5SIMS Active Directory Service 2.3 Setup — it |

| A

| ARAS

| SECURITY l

| Welcome to SIMS Active Directory Service
Setup

5IMS Active Directory Service

Install

Options

Copyright @ 2019 ARAS Security AfS

SIMS Active Directory Service installeres som en Windows Service, og vil kgre
helt standard som Local System.

SIMS Active Directory Service G 5IMS SIMS VE Server Running  Automatic (D... Local Syste...
5, SIMSADService 5IMS Active Directory Service Running  Autornatic Local Syste...

Det er IKKE muligt at installere SIMS Active Directory Service fgr SIMS, og det
er ikke muligt at installere pa en anden Server end SIMS Serveren.

SIMS Active Directory Service 2.5 Setup x

This installation requires SIMS V6 to be installed on your
computer,
Installation cannot continue,

Hvis det er ngdvendigt at installere anderledes end programmet er designet til,
vil det kraeve en manuel installationsprocedure og du skal i sa fald kontakte

ARAS.
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Database Restore CEUsers

Far vi kan komme i gang med at konfigurere AD integrationen er det
ngdvendigt at Gendanne CEUsers databasen fra den backup som er inkluderet i
SIMS Active Directory Service under C:\SIMSV6\Datafolder\Databases.

Filen der skal gendannes fra, hedder CEusers_AD_SQL2012_xx.bak hvor xx er
et versionsnummer pa filen.

Gendan Database

Start SQL Server Management Studio (ssms), log ind med en sysadm (sa)
konto for at kunne gendanne databasen.

4f SQLQuery2sql - NUC2016\SOLEXPRESS CEusers (sims (58)) - Microsoft SOL Server Management Studio

File Edit View Project Debug Tools Window Help

fe-o 8 - BNeouey B S5 &S S| | - B3| Generic Debugger - | 8 gz
: | [CEusers | b Execute Debug
Object Explorer BIFRY S0LQuery2.5ql - NU...CEusers (sims (58)) # X SQLQueryl.sql - NU..Eus - [Pr
R *+++ Script for SelectTopNRows command from SSMS *++ ot et
Connect~ ¥ ¥ & ~SELECT TOP (1600 [1D] —~ connection parameters
= @ NUC2016\SQLEXPRESS (SOL Server 14.0.2002 - sa) ,[Firstname] =L ‘ F
s[Last
e Mew Database... E;;:ZE B Aggregate Status
nfo] Connection failure:
Attach...
2 [Type] Elapsed time
=] Restore Database... . [Userc .

ercode]

Hgjreklik p@ Databases og vaelg Restore Database

._t,:b Restore Database -

@ Mo backupset selected to be restored.

|
LT Script ~ | @) Help ‘
|

2610 Radovre

Select a page
& General
& Files
& Options Source
() Database:
(@ Device: | D |
W Locate Backup File - NUC2016\SOLEXPRESS O >
Backup File location: C:\SIMSVE\Datafolder\Databases | [&] | | I :|
-1 Recovery P[] cEuses_AD saLzniz va2bak Timeline... |
[#H~7 service
-1 service_old — |
service_onl !
& D___S'Mi::Ons poirt LSN Full LS
[+ Backups |
| [0 backuplsers |
&+ Cache -
: -1 CommModules
| B~ Datafolder
Clips
| Clips_original
; Databases
Klik i Device, klik pd de 3 prikker og browse frem til .bak filen der skal
gendannes.
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4z Restore Database - CEusers — O X
@ Ready
Select a page LT Script ~ | §) Help
& General
& Files s
& Options ource
() Database:
(® Device: CASIMSVE\Datafolder'Databases \CEusers_AD_SQL2012_v3.2 bak
Dagtabase: CEusers -
Destination
Database: |CEuser5 -
Restore to: |The last backup taken (4. februar 2019 13:22:16) Timeline...
Restore plan
Backup sets to restore:
Restore  Name Component  Type  Server Database  Postion  Firs
] CEusers-Full Database Backup  Database Full SIMSTRAININGO1'SQL2012 CEusers 1 43
Connection
¢ NUC2016\SGLEXPRESS [sa]
View connection properties
Progress
< >
@ Dane
Verify Backup Media
Cancel Help

Klik OK for at gendanne databasen.

L"}G: Solution] - Microsoft SOL Server Management Studio

File  Edit View Project Debug Tools Window  Help
a' |ﬁj' '{’H#|J:§‘IMEWQUEW J%Hn:nu:mnu - '|E|

Object Explorer

Connect~ ¥ *¥ ¢ M

= @ NUC2016\50LEXPRESS (SOL Server 14.0.2002 - sa)
= Databaszes
Systemn Databases

Database Snapshots
g MOX
W CEusers

Nu er databasen CEusers gendannet og fremgar af listen under Databases.
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Redigér SIMS bruger rettighederne
Find SIMS SQL brugeren under Security, og giv brugeren rettigheder til
CEusers databasen, magen til NOX databasen. SIMS brugeren skal veere
db_owner pa begge databaser.
B Login Properties - 5IMS — O x
Selecta page T Scrpt + @ Help
& General
& Server Roles
& User Mapping lUzers mapped to this login:
# Securables Map Databass User Defaultt Schema
# Status ! Chisers  5IMs
] master
[0  model
[0 msdb
N SIM5 dbo
[0 tempdb
Connechion - =
Sme‘— CUSsL aLLUUNL S gl CUaClhs
NUC201645QLEXFRESS Database role membership for: CEusers
Connection: [] db_accessadmin
== [] db_backupoperator
w¥ View connection properties [ ] db_datareader
[] db_datawriter
[] db_ddladmin
[] db_denydatareader
[] db_denydatawriter
Progress db_owner
[] db_securityadmin
Ready public
Cancel

N&r databasen er gendannet, og SIMS brugeren har faet rettigheder/db_owner
til CEusers, kan du nu ga i gang med at konfigurere SIMS Active Directory
Servicen gennem Administrationsinterfacet.
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Administration- og Konfigurationsinterface

Administration og Konfiguration af AD Servicen forgdr gennem en webbrowser,
ved at ga til http://IPADRESSE:4545

Pa de folgende sider er en trin-for-trin gennemgang af Administration- og
Konfigurationsinterfacet.

Det er meningen at kunden selv skal vaere i stand til at administrere udvidelser
og a&ndringer efter grundopsaetningen af systemet.

Installation/Opstart

Bruger oprettelse

= O *
[y 192.168.1.16:4545/setup x 4+
& C @ Notsecure | 192.168.1.16:4545/setup w B O <+ @ o 9 e
User

E-mail: E-mail

Password: Password

Repeat password: Repeat password

Next

Udfyld med E-mail og adgangskode. Det er kun muligt at have en bruger.

— O x
[ 192.168.1.16:4545/setup X +

& > C A Notsecure | 192.168.1.16:4545/setup o v BEDO v @ &9 ‘

User
E-mail: admin@domain.com

Password: 000 essseses

Repeat password: | sseeeses

Next
ARAS Sjzlland | ARAS Jylland @ +45 7027 4090 | Bank: Nordea CVR: 27556574
Mose Allé 10B Lyngvej 3 =] info@aras.dk | Reg.nr. 2228 IBAN: DK4920005366764099
2610 Raedovre 9000 Aalborg “m www.aras.dk | Konto-nr. 5366 764 099 | SWIFT: NDEADKKK


http://ipadresse:4545/

&

ARAS

SECURITY
SQL Server konfiguration
[ 192.168.1.16:4545/setup/step-sql X + B = X
& C @ Notsecure | 192.168.1.16:4545/setup/step-sql w KO <« @ o 2
SQL Server

Server: Server

User: User id

Password:

Database: Database

Udfyld Server feltet med SQLServer navn og evt. Instans

Udfyld User og Password med de SQL bruger oplysninger du har oprettet, eller
faet oplyst af kunden.

Udfyld Database feltet med navnet p@ databasen som skal indeholde
synkroniseringen, standard navnet er CEUsers.

[ 192.168.1.16:4545/setup/step-sgl X + B = x
&« C A Notsecure | 192.168.1.16:4545/setup/step-sql r B O «» @ o 9 ‘
SQL Server
Server: DEMOSIMS\SIMS
User: sims
Password:
Database: CEUsers
Yderligere SQL konfiguration foregar laeengere nede pa samme side.
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SQL -> SIMS Matrix konfiguration

SQL Config
Tablename: UsersToSIMS
UserProfiles View: SIMSUP
AreaGroups View: SIMSAG

MNext

Denne konfiguration er foruddefineret med udgangspunkt i at vores CEUsers
database er benyttet. Det vil kun vaere ngdvendigt at aendre vaerdierne hvis
det ikke er tilfaeldet.

Nu kan du ga videre til naeste side.

[ 192.168.1.16:4545/setup/step-sql X + B = X
<« @ A Notsecure | 192.168.1.16:4545/setup/step-sql KO v @ & 2
SQL Server
Server: DEMOSIMS\SIMS
User: sims
Password:
Database: CEUsers
SQL Config
Tablename: UsersToSIMS
UserProfiles View: SIMSUP
AreaGroups View: SIMSAG
Next
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AD Server konfiguration
[ 192.168.1.16:4545/setup/step-ac X + B = X
&« C @ Notsecure | 192.168.1.16:4545/setup/step-adservers o v B DO «» @ o H ‘
AD Servers

Username: Username

Password:

Hosts: Hosts

Next

Udfyld felterne Username og Password med de oplysninger du har fdet om din
AD Bruger.

Udfyld Host med vaertsnavn pa Domain Controlleren og klik pa '+’ for at tilfgje
den. Det er muligt at tilfgje flere Domain Controllere, safremt der er
sekundare og terticere Domain Controllere i virksomheden.

[ 192.168.1.16:4545/setup/step-ac X + B = X
&« C A Notsecure | 192.168.1.16:4545/setup/step-adservers o B O v @ o 9 ‘
AD Servers
Username: NOX_ADUSER
Password: = esssssessss
Hosts: Hosts
DEMOSIMS [ x |
Mext

Du kan nu ga videre til naeste side for at konfigurere matrixen mellem AD
grupper og SIMS profiler.
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AD konfiguration
[ 192.168.1.16:4545/setup/step-ac X + B = X
& C @ Notsecure | 192.168.1.16:4545/setup/step-ad-config o % B DO «+ 0 o e
AD Config

Mox user

basepath:

AD-Type field:

AD-Info field:

AD-Usercode field:

AD-Cardcode field:

AD-Cardcodel
field:

AD-Cardcode2
field:

AD-Cardcode3
field:

AD-Pin field:

AD-Pin1 field:

AD-Pin2 field:

AD-Pin3 field:

Udfyld Nox user basepath hvis der udelukkende skal udsgges grupper fra en
bestemt sti i AD.

Udfyld AD-x felterne med AD Attributterne der skal kigges i, for at finde
kortnumre og koder. AD-Type og AD-info er ikke i brug, men reserveret il
fremtidigt brug.

Det er kun AD-Usercode field, AD-Cardcode field og AD-Pin field der skal
udfyldes. Hvis der skal benyttes flere kort pr. bruger, SKAL ARAS kontaktes
fgrst.

Vi anbefaler at man benytter AD Attributter, som ikke uden videre kan udsgges
til kortnumre og koder.
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- [} >
[ 192.168.1.16:4545/setup/step-ac X +

&« C A Notsecure | 192.168.1.16:4545/setup/step-ad-config o ¥ B O » @ o 9 ‘

AD Config

Nox user
basepath:

AD-Type field:
AD-Info field:
AD-Usercode field: extensionattributte10
AD-Cardcode field: extensionattributte11

AD-Cardcode
field:

AD-Cardcode2
field:

AD-Cardcode3
field:

AD-Pin field: extensionattributte12
AD-Pin1 field:
AD-Pin2 field:

AD-Pin3 field:

Under AD-Pin3 field, vil det vaere muligt at opsaette matrixen, men vi anbefaler
at vente til senere med at konfigurere dette, og ga til naeste side.

AD <-> Nox ‘ Veelg AD gruppe v ‘ aelg nox pro... ¥
UserProfile:
QU <-= Nox . . .
. Problem with sgl connection or config and or ad server
UserProfile: .
connection
AD <-> Nox Velg AD gruppe v ‘ zlg nox o v
Omradegruppe:
Next

Der bliver muligvis vist en fejl af en teknisk arsag, den skal blot ignoreres.
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Service og Log konfiguration
[ 192.168.1.16:4545/setup/step-s= X + B = X
&« C @ Notsecure | 192.168.1.16:4545/setup/step-service-log r B O «» @ o 9 ‘
Service
Sync. interval 30
(min):
Log
Retention (days): 90
Log scope: Service s
Log level: Information ]
Her angives det gnskede synkroniseringsinterval, samt niveauet af logning.
Vi anbefaler at Log level zndres til Debug for at give sa praecis som mulig
information om synkroniseringen, og evt. fejl.
[ 192.168.1.16:4545/setup/step-s=. X + B = x
& C @ Notsecure | 192.168.1.16:4545/setup/step-service-log + BEDO - ® o 9 ‘
Service
Sync. interval 30
(min):
Log
Retention (days): 90
Log scope: Service *
Log level: Debug :

N&r du trykker p& Done, vil du blive sendt til login siden og kan nu logge ind og
konfigurere matrixen mellem AD grupperne og SIMS profilerne.
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Administration og konfiguration

Log ind

[ 192.168.1.16:4545/access?Retur

x

=+

O

*

<_

C A Not secure | 192.168.1.16:4545/access?ReturnUrl=%2F

% BO @ S HE @

E-mail:

Password:

Log in
admin@domain.com

Log ind for at komme til Dashboard (Oversigtssiden)

Dashboard (Oversigt)

[} 192.168.1.16:4345 x 4+ = O X
&« C @ Notsecure | 192.168.1.16:4545 o % B O « @ o B @ :
Dashboard Configuration ‘ User ‘
Clear log Sync
Log
2019-04-30 02:38:00  Information  User admin@domain.com logged in
Klik pa Configuration, for at komme til konfigurationssiden.
Configuration (Konfigurationssiden)
= O X

[ 192.168.1.16:4545/configuration X +

&« C  (® Notsecure | 192.168.1.16:4545/configuration

Configuration

SQL Server

Server: DEMOSIMS\SIMS

P& konfigurationssiden er alle de indstillinger du har valgt under installationen.
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- [} >
[ 192.168.1.16:4545/configuration X +

&« C @ Notsecure | 192.168.1.16:4545/configuration BB O v @ o 9 2
AD Config

Nox user
basepath:

AD-Type field:

AD-Info field:

AD-Usercode
field:

AD-Cardcode
field:

AD-Cardcodel
field:

AD-Cardcode2
field:

AD-Cardcode3
field:

AD-Pin field:

AD-Pin1 field:

AD-Pin2 field:

AD-Pin3 field:

AD <-> Nox
UserProfile:

OU <-= Nox ‘ Veelg OU - ‘ Veelg nox pr... ¥
UserProfile: =

‘ Veelg AD gruppe v ‘ Veelg nox pr... ¥

Hvis du ikke allerede har bestemt hvilke attributter der indeholder
Kortnummer, PIN kode og evt. NOX kode, s kan du indtaste dem pa denne
side.

Fortsaet nu til matrix opsaetningen mellem AD grupper og SIMS profiler.
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Link AD grupper til SIMS profiler (matrix)

AD <= Nox Veelg AD gruppe M Veelg nox pr... ¥
UserProfile:

QU <-> Nox Veelg OU v Veelg nox pr... ¥
UserProfile:

AD <-> Nox Veelg AD gruppe v Veelg nox o.. ~
Omradegruppe:

Der er flere muligheder at benytte til udveksling af data.

AD <-> Nox UserProfile

AD <-> Nox Veelg AD gruppe - Veelg nox pr... ¥
UserProfile:
‘ Fina| Office n
Nex: 3
General Financial Staff
IT

aff, JU=NUXGroups LT =51msdema, L C=10Cal

Denne funktion linker en bestemt AD gruppe til en bestemt SIMS profil.
Felterne viser alle AD grupper og SIMS profiler pa en drop-down menu, og
felterne er dynamisk sggbare.

AD <-> Nox Vaelg AD gruppe v Veelg nox pr...
UserProfile:
General Office Staff Office
ChN=General Office MNox: 3 m
Stoff, OU=NOXGroups, DC=simsdema, DC=local
General IT Staff IT
CN=General IT MNox: 1 m
Stoff, OU=NOXGroups, DC=simsdema, DC=local
General Financial Staff Financial
CN=General Financial Nex: 2 m
Stoff, OU=NOXGroups, DC=simsdema, DC=local

Alle AD brugere som er med i den valgte AD gruppe, vil fa tildelt den valgte
SIMS profil, og far derigennem de rettigheder SIMS profilen har defineret.

Der kan tilfgjes ligesa mange links, som man gnsker, vaer dog opmaerksom pa
at en bruger ikke ma tilhgre mere end én AD <-> Nox UserProfile, da det vil
skabe en konflikt.

Hvis man kommer til at tildele en bruger, mere end en AD gruppe, vil det
fremga af loggen (Debug) hvad der er arsagen til at brugeren ikke kan
oprettes.
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Det er muligt at udsgge alle brugere fra en bestemt OU, og tildele dem alle den

samme SIMS profil.

OU <-= Nox
UserProfile:

Vaelg OU

NOXUsers

0 Access

Nox: 0 n

OU=NOXUsers, DC=simsdemo, DC=local

Det kan eksempelvis give god mening hvis AD strukturen er lavet sdledes, at
man opbevarer sine medarbejdere i kategoriserede OU containere eller

lignende.

AD <-> Nox Omradegruppe

I SIMS findes der mulighed for at lave grupper af omrader og dgre, det hedder
omradegrupper, og kan tildeles som ekstra rettigheder for bestemte

medarbejder grupper.

AD <-> Nox
Omradegruppe:

Veelg AD gruppe

Vault Access
CN=Vault

Access, GU=NOXGroups, DC=simsdemo, DC=local

Server Access
ChN=Server

cess, OU=NOXGroups, DC=simsdemo,

v Veelg nox o.. ~
Vault

Nox: 2

Server
Nox: 1

B B A

DC=local

I vores eksempel kunne det veere ekstra rettigheder til Pengeskabet eller til
Serverrummet.

Generelt om konfigurationssiden

- Du skal huske at klikke pa '+’ for at tilfgje den valgte indstilling

- Du skal huske at ga til bunden af siden og gemme indstillingerne

- Hvis du star for leenge pa konfigurationssiden for lsenge uden aktivitet,
vil du automatisk blive logget ud.

- Husk dine login oplysninger! Hvis du mister dem skal alt konfigureres
forfra! Vi har ikke mulighed for at genskabe koder eller konfiguration.

Er du i tvivl, eller har du spgrgsmal om noget i relation til ovenstdende, eller
SIMS Active Directory Service applikationen generelt, kan du kontakte ARAS
pa support@aras.dk eller pr. telefon.
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